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Servico PuUblico Federal
Conselho Regional de Medicina Veterindria do Estado do Ceard
CRMV-CE

Sistema CFMV/CRMVs - Autarquia Federal criada pela Lein® 5. 517/1968

TERMO DE REFEFSENCIA
DISPENSA DE LICITACAO N °04/2023
INCISO 11 DO ART. 24, DA LEI N © 8.666/93

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
AUDITORIA DE SISTEMA DE ELEICAO DO CRMV-CE 2023
(Processo SUAP n2 0330016.00000024/2023-57)

1 — DO OBIJETO

1.1. O objeto do presente Termo de Referéncia é a contratacdo de empresa especializada na
prestacdo de servicos de Auditoria de Sistema de Eleicdo do CRMV/CE, visando realizar auditoria de
todo o processo eleitoral eletronico, constituindo a fase de testes no sistema pré-eleicdo, validacdo do
19 turno, validacdo do 22 turno, se houver, e validacdo do resultado das eleicdes.

1.2. O servico a ser executado pela empresa especializada devera atender as necessidades e aos
objetivos estratégicos do CRMV/CE, assim como observar as praticas e metodologias reconhecidas de

mercado e o formato e os padrdes exigidos pela legislagao vigente.

2 — DA JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1.  As eleigdes do Sistema Conselhos Regionais de Medicina Veterindria acontecem a cada trés
anos com o intuito de eleger seus representantes para os mandatos de Conselheiros Regionais e seus
respectivos Suplentes.

2.2. O CRMV/CE, tendo por finalidade o perfeito cumprimento de suas fungdes institucionais,
proverd os meios que possibilitem a participacdo dos Médicos Veterinarios e dos Zootecnistas,
mediante a eleicdo de Chapa (Diretoria/Conselheiros) por meio eletrénico, conforme Resolugdo
Conselho Federal de Medicina Veterinaria - CFMV n2 1.298/2019.

2.3.  Sendo assim, justifica-se a contratacdo de empresa de auditoria para disponibilizar uma solucdo
de Sistema Eleitoral em ambiente seguro, com isencdo e transparéncia em todos os tramites. Além

disso, essa contratacdo atende a Resolugdo do CFMV 1.298/2019, art. 31, paragrafo Unico, alinea VI:
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“Possibilidade de auditoria integral e independente do cddigo fonte” e art. 32, § 32: “O CRMV também
devera providenciar a contratagao, por licitacdo, de empresa especializada para promover a auditoria
do processo eleitoral".

2.2. O objetivo dessa contratacdo é promover a seguranca e transparéncia da eleicdo on-line do
CRMV-CE.

2.3. A contratacdo estd de acordo com as diretrizes do CRMV-CE.

3 — DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

3.1. A contratagdo sera feita por Dispensa de Licitagdo, fundamentada no INCISO Il DO ART. 24, DA
LEI N 2 8.666/93, firmada com a empresa que apresentar menor preco e sera formalizada com envio
de Empenho para empresa.

3.2.  Os servicos a serem contratados enquadram-se nos pressupostos do Art. 24 da Lei 8.666/93,
constituindo- se atividades materiais acessorias, instrumentais ou complementares.

3.2.1. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da
contratada e a Administracdo, vedando-se qualquer relacdo que caracterize pessoalidade e
subordinacao.

3.3. Os servicos a serem contratados ndo sdao de natureza continua e ndo envolvem dedicacdo

exclusiva de mdo de obra.

4 — DA ADEQUACAO ORCAMENTARIA
4.1. As despesas para atender a esta contratacdo estdo programadas em dotacdo orcamentaria
prépria, prevista no or¢camento do CRMV/CE para o exercicio de 2023, na classificacdo

6.2.2.1.1.01.02.02.006.006 — Auditoria Externa — PJ.

5 — DA FORMA DE PRESTAGAO DOS SERVIGOS

5.1. A CONTRATADA devera prestar as seguintes informacées ao(s) auditor(es) do sistema:
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5.1.1. Quanto ao Sistema Eleitoral Eletrénico - WEB: auxiliar a dirimir quaisquer falhas e
incorregoes;

5.1.2. Analisar Certificacdo Técnica da CONTRATADA, pois a AUDITORIA ELEITORAL emitira
parecer sobre a referida documentacao.

5.2. Eleigao 12 Turno

5.2.1. A CONTRATADA deve ficar ciente que a AUDITORIA ELEITORAL acompanhard o processo
eleitoral, junto a Comissdo Eleitoral Regional — CER, durante a realizacdao da eleigdo, esclarecendo
possiveis duvidas sobre o referido processo para a CER;

5.2.2 A CONTRATADA terd o acompanhamento da Comissao Eleitoral Regional — CER no que
envolva a operacionalidade administrativa que esteja atrelada ao sistema de votacdo online e de
guaisquer outros processos que envolvam as rotinas do sistema, analisando e certificando as varias
formas de voto: pela WEB, correio e presencial, ou seja, todo o conjunto do processo eleitoral;

5.2.3 O(s) representante(s) da CONTRATADA deverd(do) comparecer em reunides (até 04
reunides) com a Comissao Eleitoral Regional - CER e a AUDITORIA ELEITORAL para esclarecimentos e
operacionalizacdo do processo eleitoral, online ou na sede do CRMV/CE;

5.2.4 Ao final do 12 turno da eleig¢ao sera certificado junto com a Comissao Eleitoral Regional —
CER, todos os procedimentos efetuados durante a eleicdo no que envolva o sistema eleitoral fornecido
pela CONTRATADA.

5.3. Eleig¢do 22 turno:

5.3.1 Acompanhar o processo eleitoral junto a Comiss3ao Eleitoral Regional — CER, durante a
realizacdo da eleicdo, esclarecendo possiveis duvidas sobre o referido processo. Auxiliar a CER sobre
guestdes que envolvam operacgdes e rotinas do Sistema Eleitoral WEB;

6.3.2 Acompanhamento junto a Comissdao Eleitoral Regional - CER da operacionalidade
administrativa do processo eleitoral, analisando e certificando as varias formas de voto: pela WEB,

correio e presencial. Todos os processos que estejam atrelados as rotinas do sistema eleitoral;
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5.3.3 A CONTRATADA devera prestar todo o suporte ao final da eleicdo, para que a AUDITORIA
ELEITORAL certifique junto com a Comissao Eleitoral Regional — CER, todos os procedimentos

efetuados durante a eleicdo no que envolva o sistema fornecido;

5.4. A CONTRATADA devera atender aos seguintes requisitos:

5.4.1 Falhas: Buscas de falhas em aplicacdo que poderiam ser exploradas por atacantes, danificando
o sistema e o resultado final das elei¢cdes, devendo ser realizado o processo de auditoria de seguranca
de aplicacdo, por meio de testes especificos para aplicagdes WEB, tais como o TOP TEN OWASP (Open
WEB Application Security Project), ISO27001, dentre outros;

5.4.2. Analise Funcional: estudo geral da aplicacdo, com visao global das funcionalidades;

5.4.3. Anadlise Técnica: estudo dos mddulos que compdem a aplicagdo, determinando como
interagem, destacando as entradas e saidas do sistema que podem ser visiveis desde a internet;

5.4.4. Desenvolvimento de testes: preparacao de cronograma de testes de aplicacdo e os tipos de
testes que serdao executados, como, por exemplo, scripts que exploram transbordamento de dados
(buffers overflows) em CGls que tratam dados de entrada, etc.;

5.4.5. Aplicagdo de testes: a EMPRESA VENCEDORA devera realizar exaustiva revisao nas aplicagdes
auditadas abrangendo:

5.4.5.1. Validagdao de entradas: injecdo (injection) de cédigo malicioso; criacdo e alteracdo de
comandos SQL; execucdo de comandos do sistema operacional; execu¢cdo de comandos e observacao
de dados em diretérios ndao permitidos; utilizacdo de byte null com a finalidade de alterar os
parametros de um Universal Resource Locator — URL, etc.;

5.4.5.2. Canonizagao de URL: ataques que exploram a capacidade de armazenar caracteres com
multiplos bytes de codificacdo Unicode ou outras que permitem ocultar acdes e ataques que utilizam

diferentes possibilidades de codificacdo de URL que aceitam os servidores WEB;
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5.4.5.3. Manipulagao de parametros: ataques de modificacdo de dados enviados entre o cliente
e a aplicagcdo WEB no cabecalho http, requisicdes de URL, campos de formularios e informagdes
armazenadas pelo servidor web no navegador (cookies);

5.4.5.4. Autenticacdo e Gestao de SessOes: busca exaustiva de senhas. Ataques baseados na
falsificacdo de credenciais reais ou evitando a sua necessidade mediante a exploragdo de
dependéncias existentes no aplicativo ou por meio de ataques diretos ao aplicativo;

5.4.5.5. Overflows (transbordamento/sobrecargas): ataques que permitam a execugdo de
cddigo malicioso no HEAP (meméria estatica), na pilha do processo, etc.;

5.4.5.6. Fugas de Informacdo: analise do cddigo fonte para localizar comentdrios que possam
ajudar os analistas e programadores a incrementar o processo de documentacdo; revisdo para
descobrir estruturas ou informacdo de depuragdo ndo eliminada; descoberta de mensagens e codigos
de erro para obter informacdes de aplicacdes web, sistemas operacionais, bases de dados, etc.;

5.4.5.7. Criptografia: atagues que exploram o uso de algoritmos criptograficos fracos e outros
baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada ou ao texto plano;

5.4.5.8. Validagdo, teste do algoritmo criptografico e fungcdao de Hash utilizada na alteracdo de
senha pelos usuarios finais: visando garantir o sigilo da senha do usudrio e constatar que nenhum
agente envolvido com o processo de andlise, desenvolvimento e interlocucdo do processo eletronico,
tais como analistas, programadores, técnicos, representantes do CRMV/CE, podera conhecer a senha
de votacdo utilizada por qualquer eleitor do sistema automatizado de processo eleitoral, deverdo ser
verificados os padrdes de programacao segura, analises dos componentes de transmissao e andlise de
guarda de informacoes;

5.4.5.9. Configuragbes: ataques que empregam contas de usudrio ou do sistema criadas por
padrdo nas implementagdes, explorando vulnerabilidades de configuracdes deficientes ou a falta de
atualizacdo da aplicacdo web;

5.4.5.10. Garantia do voto secreto e computado: a EMPRESA VENCEDORA devera realizar

exaustivos testes nos codigos fontes da aplicagdo a procura de falhas ou cédigos maliciosos que
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possam modificar o resultado da eleicdo; garantir que ndo ha nada nocivo que possa manipular o
resultado das eleigdes, tanto nos cddigos fontes auditados quanto no cdédigo bindrio assinado
digitalmente; certificacdo de recursos implementados pelo sistema que permita ao eleitor confirmar o
registro de seu voto e de que seu voto integra o total de votos computados;
5.4.5.11. Testes de desempenho e stress do sistema: utilizando ferramentas profissionais, o

sistema devera ser estressado em 110% (cento e dez por cento) da capacidade nominal de eleitores do
CRMV/CE (3.850 votantes), realizando duas simula¢gdes do processo eleitoral. Uma simulagdo serd em
bancada de testes e outra simulacdo em ambiente de producgdo utilizando a internet. Requisitos para a
execugao dos testes:

5.4.5.11.1. A empresa que desenvolver o sistema eleitoral fornecera os dados necessarios
para os testes de stress do sistema;

5.4.5.11.2. Os testes deverdo ser efetuados tanto no ambiente de homologacdo quanto no
ambiente de producdo, sendo as execucdes acordadas entre as empresas de desenvolvimento e de

auditoria.

5.4.6. Validagao do ambiente de producao:

5.4.6.1. Validacdo da arquitetura de redes;

5.4.6.2. Verificacdo de hardenizacdo (aplicacdo de procedimentos de seguranca) de servidores
de aplicagdo;

5.4.6.3. Verificagcdo de hardeniza¢do dos servidores de banco de dados;

5.4.6.4. Verificagao de sistemas de balanceamento de carga (Load Balance);

5.4.6.5. Verificacdo de Firewall de alta disponibilidade (High Avaliability—HA);

5.4.6.6. Teste de intrusao e verificacao de respostas a incidentes;

5.4.6.7. Teste de energia elétrica — nobreak e geradores de energia;

5.4.6.8. Testes de outros itens de que algumas formas provoquem impacto no ambiente em

producdo.
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5.4.7. Sistema Gerenciador de Banco de Dados:

5.4.7.1. Conferir os dados recebidos e enviados pelo sistema eleitoral;

5.4.7.2. Monitorar quando e como o dado foi inserido a fim de prevenir e detectar problemas no
cumprimento das regras de negdcio;

5.4.7.3. Verificar e analisar tabelas de logs, relacionamentos, acessos, permissdes e autorizacdes
de usuarios de banco de dados;

5.4.7.4. Verificar a conectividade entre a aplicacdo e o banco de dados;

5.4.7.5. Verificar a compatibilidade de desempenho e processamento das transa¢ées com
relacdo ao objeto da solucdo;

5.4.7.6. Verificar a integridade referencial dos registros no arquivo de log;

5.4.7.7. Certificar que o fluxo de dados provenientes dos testes de estresse no ambiente de
producdo (subitem “5.2.5.11”) tenha sido eliminado (banco de dados zerados);

5.4.7.8. Verificar e certificar que o Sistema Eleitoral serd capaz de atender a quaisquer

demandas e/ou solicita¢des judiciais durante o processo eleitoral.

5.4.8. Validacdo — final da Eleicdo: apds o término da eleicdo, as maquinas serdo auditadas para
conferéncia e verificacdo dos cddigos e assinaturas (hash) anteriormente identificados, com o objetivo
de comprovar se ocorreu qualquer variacdo ou modificacdo daquilo que fora verificado antes da

realizacdo do pleito eleitoral.

5.4.9. Aplicagdao de Leis, Decretos e Resolucdes: a EMPRESA VENCEDORA deve observar a correta
aplicacdo no Sistema Eleitoral Eletronico das Leis, Decretos e das Resolu¢des do Conselho Federal de

Medicina Veterinaria — CFMV em todo o processo eleitoral.

5.5. E vedado 3 CONTRATADA:
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5.5.1. Veicular publicidade acerca deste Termo de Referéncia, salvo se obtida expressa
autorizagao escrita do CONTRATANTE; e

5.5.2. Subcontratar seu objeto

6 - DA QUALIFICAGAO TECNICA
6.1. A licitante deverd apresentar os seguintes atestados de capacidade técnica, em conjunto ou
unitario, como comprovacao e demonstracdo de execugao de servicos de natureza similar ao objeto
desta licitacdo, fornecido(s) por pessoas juridicas de direito publico ou privado, comprovando

a) Experiéncia em andlise de seguranca em cédigos-fonte de sistemas;

b) Experiéncia em auditoria de procedimentos administrativos relacionados com a eleigao;

c¢) Execu¢do minima de 2 processos de auditoria contemplando analise de seguranca em cédigos-
fonte de sistemas, em plataforma web, incluindo validagdo e testes em ambiente de produgao. Deve
ser evidenciado que o sistema auditado tenha requerido duas garantias para determinado caso de uso:
de sigilo e de unicidade de registro.

d) Experiéncia em testes de intrusao;

e) Execucdo de servicos de monitoramento de processo eleitoral, utilizando-se hash ou outra
técnica compativel.
6.2. Declaracao assinada pelo representante legal da licitante, de que possuird, no momento da
assinatura do contrato, profissional tecnicamente habilitado para responsabilizar-se pela execucao de

servicos de caracteristicas semelhantes aos solicitados.

7. DO CRONOGRAMA E DOS PRAZOS DE EXECUGCAO
7.1. O CRMV-CE e a CONTRATADA seguirao o seguinte cronograma no Processo Eleitoral, podendo

sofrer modificacOes a critério do CRMV-CE

DATA DESCRICAO
Junho 2023 Publicagdo do Edital de convocagdo da Eleicdo do CRMV-CE
Junho 2023 Selegdo da empresa Auditora e da empresa para fornecimento do Sistema de Eleicdo WEB
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Julho 2023 Disponibilizagdo da solugdo de voto eletronico customizado para o CRMV-CE

Julho 2023 Processamento do banco de Dados de Homologagdo as empresas de Auditoria e Voto Eletronico

Agosto/2023 Recebimento e implantagdo do Banco de dados da empresa responsavel pela solugdo do voto
eletronico e envio dos emails aos profissionais com senhas provissorias — 12 envio

Agosto/2023 Eventuais corregdes do voto eletronico da base de testes

Agosto/2023 Teste de validagdo da Empresa Auditora

Setembro/2023 Implantacdo do Banco de Dados definitivo da Contratada

Setembro/2023 Recebimento e implantagdo do Banco de dados da empresa responsavel pela solugdo do voto
eletronico e envio dos emails aos profissionais com senhas provissorias — 22 envio

Setembro/2023 Realizagdo do 12 turno da elei¢do

Setembro/2023 Emissdo do Laudo da Auditoria

Outubro/2023 Em caso de realizagdo do 22 turno

Outubro/2023 Emissdo do Laudo da Auditoria

7.2. O pagamento sera efetuado por etapas finalizadas, conforme cronograma a seguir:

7.2.1. Emitir primeiro parecer técnico em até 15 (quinze) dias da disponibilizacdo do sistema
pela empresa por fornecer o sistema - Porcentagem de pagamento: 30% (trinta por cento);

7.2.2. Validacdo do resultado das eleicGes, apds o segundo turno, se houver - Porcentagem do

pagamento: 70% (setenta por cento). Nao havendo segundo turno se entende apds do Unico.

8 - DA VIGENCIA
8.1. O Contrato firmado tera inicio a partir da sua assinatura e terd vigéncia até a execucao
completa do objeto e o fim de todos os turnos da elei¢do do CRMV/CE ndo ultrapassando a data de 31

de dezembro de 2023.

9 - DOS REQUISITOS DA CONTRATAGAO

9.1. A empresa devera estar com Credenciamento regular no Sistema de Cadastramento Unificado
de Fornecedores — SICAF, conforme disposto na Instru¢do Normativa SLTI/MP n2 3, de 2018 ou cumprir
com as condi¢cOes de habilitacdo, conforme item 6.

9.2. Caso os dados constantes no SICAF ndo sejam suficientes para a verificacdo das condicdes de

contratacdo da empresa ou caso ndo esteja cadastrada naquele sistema, serd solicitado o envio da
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documentacdo para comprovacdo das condicdes de habilitacdo, conforme estabelecida na Lei
8.666/93.

9.3. Permanecendo os impedimentos do paragrafo anterior, ou ndo havendo o envio de tais
documentos, sera convocada sucessivamente a empresa com a melhor proposta.

9.4. Evedada asubcontratacdo do servico ora contratado.

10 - DO PAGAMENTO
10.1. O pagamento sera efetuado pela CONTRATANTE em até 10 (dez) dias do recebimento da nota
fiscal e do atesto do recebimento da nota pelo fiscal do contrato, devendo ser enviada ao CRMV-CE
com antecedencia, ja deduzidos os impostos, conforme seu enquadramento contabil, de acordo com a
Instrucdo Normativa n? 1234/2012, da Secretaria da Receita Federal — tabela de retencdo dos
seguintes impostos:

a. Imposto de Renda de Pessoa Juridica — IRPJ,

b.  Contribuicdo Social sobre o Lucro Liquido — CSLL,

c. Contribuicdo para Financiamento da Seguridade Social — COFINS e

d. Programa de Integra¢do Social — PIS/PASEP, contados da apresentacdo da nota

fiscal/fatura.

10.1.1. Se a empresa contratada for optante pelo SIMPLES, deve anexar a todas as Notas
Fiscais/Fatura, documento que comprove esta op¢do, na forma do Anexo IV, da IN/SRF n® 1234/2012,
situacdo em que incidird a retencdo no percentual estabelecido na Lei Complementar n2 123/06 e
alteragdes, devendo a CONTRATADA discriminar o percentual na nota fiscal.

10.1.2. Quando da entrega da nota fiscal, devera ser fornecido o nimero da conta bancaria,
agéncia e nome do banco para depdsito ou boleto bancario.

10.1.3. A CONTRATANTE dispora do prazo de 5 (cinco) dias para efetuar o atesto, ou rejeitar os

documentos de cobranca por erros ou incorre¢cdes em seu preenchimento.
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10.1.4. As Notas Fiscais/Faturas ndo aprovadas pelo CRMV-CE serdo devolvidas a CONTRATADA,
para as corregdes, acompanhadas dos motivos de sua rejeicdo. O prazo para pagamento estabelecido
acima sera contado a partir da reapresentacdo, sem qualquer tipo de reajuste de seu valor ou qualquer
onus para o CRMV-CE, seja ele a que titulo for.

10.1.5. O prazo previsto nesta cldusula somente sera observado quando ndo houver motivo
para aplicacdo de multas ou de outras penalidades, casos em que o pagamento serd efetuado apds
transcorrido o prazo de interposicdo de recursos ou apds seu julgamento pelo CRMV-CE.

10.1.6. O pagamento poderd ser sustado pelo CRMV-CE nos casos de ndo cumprimento das
obrigacdes assumidas que possam, de alguma forma, prejudicar a CONTRATANTE, inadimpléncia de
obrigacdes assumidas pela CONTRATADA para com o CRMV-CE, por conta do estabelecido neste edital
e erros ou vicios na Nota Fiscal de Servigo.

10.1.7. O CRMV-CE ndo fara, em hipdtese alguma, a antecipacdo do pagamento a
CONTRATADA.

10.1.8. A obrigagdo paga em atraso pela CONTRATANTE serd atualizada com juros de 1% (um
por cento) ao més e corre¢cdo monetaria.

10.1.9. A Nota Fiscal devera estar acompanhada das Certiddes Negativas exigidas no Item 9.

10.2. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacdo financeira = 0,00016438, assim apurado:

| = (TX) I =(6/100)/365
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| =0,00016438 TX = Percentual da taxa anual = 6%

11 - DOS MATERIAIS A SEREM DISPONIBILIZADOS
11.1. Para a perfeita execucdo dos servicos, a Contratada deverd dispor de recursos materiais,
tecnolégicos e humanos necessarios, nas quantidades estimadas e qualidades suficientes para a

execucdo do objeto do presente Termo de Referéncia.

12 - DA EXECUGAO DOS SERVICOS

12.1. A execucdo dos servicos serd iniciada imediatamente apds a assinatura do Contrato, devendo
ser observadas pela CONTRATADA todas as normas estabelecidas neste Termo de Referéncia, sua
proposta e demais documentos que componham ou venham a compor o processo administrativo
respectivo.

12.2. Os prazos apresentados neste termo de referéncia poderdo ser prorrogados mediante

solicitagcdo fundamentada pela contratada e apds aprovacdo da contratante.

13 - DAS OBRIGAGOES DA CONTRATANTE

13.1.  Receber o objeto nos prazos e condicdes estabelecidas neste Termo, observado a Lei n2
8.666, de 1993.

13.2.  Considera-se superfaturamento o dano provocado ao patrimonio do CONTRATANTE,
caracterizado, entre outras situagdes, por medicdao de quantidades superiores as efetivamente
fornecidas.

13.3.  Rejeitar o objeto, no todo ou em parte, quando estiver em desacordo com o contrato.

13.4. Comunicar ao CONTRATADO, por escrito, as imperfeicdes, falhas ou irregularidades
verificadas no objeto fornecido e o prazo para que seja reparado, corrigido, removido, reconstruido ou

substituido.
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13.5.  Acompanhar e fiscalizar o cumprimento das obrigacdes do CONTRATADO, através de
servidor ou comissao designada.

13.6.  Efetuar o pagamento ao CONTRATADO no valor correspondente ao objeto efetivamente
fornecido, no prazo e forma estabelecidos no Termo de Referéncia.

13.7.  Emitir, explicitamente, decisdo sobre todas as solicitacdes e reclamagdes relacionadas a
execucdo do contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execuc¢do do contrato.

13.8. O CONTRATANTE ndo responderd por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execug¢ao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou
subordinados.

12.9. Efetuar as retencdes tributdrias devidas sobre o valor da Nota Fiscal/Fatura fornecida
pela contratada.

12.10. A CONTRATANTE devera atuar em conformidade com a Legislacdo vigente sobre
Protecdo de Dados Pessoais e as determinac8es de orgdos reguladores/fiscalizadores sobre a matéria,

em especial a Lei n? 13.709/2018, além das demais normas e politicas de protecdo de dados.

13 - DAS OBRIGAGOES DA CONTRATADA

13.1.  Executar os servicos conforme especificacbes deste Termo de Referéncia e de sua
proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais.

13.2.  Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execuc¢do ou dos materiais empregados.

13.3.  Responsabilizar-se pelos vicios e danos decorrentes da execucdao do objeto, de acordo

com os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n? 8.078, de 1990), ficando a
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Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a
Contratada, o valor correspondente aos danos sofridos.

13.4.  Utilizar empregados habilitados e com conhecimentos bdsicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor.

13.5. Apresentar os empregados devidamente uniformizados e identificados por meio de cracha,
além de prové-los com os Equipamentos de Protecdo Individual - EPI, quando for o caso.

13.6.  Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que
adentrardo o 6rgdo para a entrega do software decorrente do servico.

13.7. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante.

13.8.  Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administracao.

13.9. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-
0os a ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a
Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao.

13.10. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da
prestacao dos servigos.

13.11. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

13.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condi¢des de habilitacdo e qualificacao exigidas na contratacao.

13.13. Manter sigilo, sob pena de responsabilidade, sobre todo e qualquer assunto de interesse
do CONTRATANTE ou de terceiros de que tomar conhecimento em razao da execugdo dos servicos,

devendo orientar seus empregados nesse sentido.
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13.14. Nao reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quaisquer
informacdes de que tenha tomado ciéncia em razdao da execu¢ao dos servigos discriminados, sem o
consentimento, prévio e por escrito, do CONTRATANTE.

13.15. Sem prejuizo as obrigacBes aqui expostas e as previsdes da Lei n? 8.666/93.

13.16. A CONTRATADA devera atuar em conformidade com a Legislacdo vigente sobre
Protecdo de Dados Pessoais e as determinacBes de orgdos reguladores/fiscalizadores sobre a matéria,

em especial a Lei n2 13.709/2018, além das demais normas e politicas de protecdo de dados.

15 - DO CONTROLE E FISCALIZAGAO DA EXECUGAO

15.1. Nos termos do art. 67 Lei n2 8.666/1993, serdo designados através de ato de portaria um ou mais
servidores como as pessoas responsaveis pelo acompanhamento e fiscalizacdo da entrega dos
bens/prestagdo do servigo e informado posteriormente ao contratado.

15.9. O fiscal técnico poderd realizar avaliacdo didria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para aferir o desempenho e qualidade da presta¢ao dos servigos.

15.10. O fiscal técnico, ao verificar que houve subdimensionamento da produtividade pactuada, sem
perda da qualidade na execuc¢ao do servi¢o, deverd comunicar a autoridade responsavel para que esta
promova a adequacdo contratual a produtividade efetivamente realizada, respeitando-se os limites de
alteracgdo dos valores contratuais previstos na Lei 8.666/93.

15.11. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto na Lei 8.666/93.

15.12. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas pela
Contratada ensejara a aplicacao de sang¢des administrativas, previstas neste Termo de Referéncia e na
legislacdo vigente, conforme disposto na Lei 8.666/93.

15.13. A fiscalizacdo de que trata esta cldusula ndao exclui nem reduz a responsabilidade da

Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
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imperfeicGes técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior
e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus agentes e

prepostos, de conformidade com a Lei 8.666/93.

16 - DO RECEBIMENTO E ACEITAGAO DO OBJETO

16.1. Os produtos serdo recebidos no prazo de 05 (cinco) dias, pelo(a) responsdvel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade
com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser elaborado
relatério circunstanciado, contendo o registro, a analise e a conclusdo acerca das ocorréncias na
execucao do contrato e demais documentos que julgarem necessarios.

16.2. Os servicos e materiais poderdo ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem
prejuizo da aplicacdao de penalidades.

16.3. Ainstalacdo e os servicos serdo recebidos definitivamente no prazo de 5 (cinco) dias, contados
do recebimento, apds a verificacdo da qualidade e quantidade do servico executado e materiais
empregados, com a consequente aceitagao mediante termo circunstanciado.

16.3.1. Na hipdtese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-d como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

16.4. O recebimento definitivo, ato que concretiza o ateste da execucao dos servicos, sera realizado
pelo fiscal do contrato.

16.5. O recebimento provisério ou definitivo do objeto n3ao exclui a responsabilidade da Contratada

pelos prejuizos resultantes da incorreta execug¢do do contrato.

17 - DAS SANGCOES ADMINISTRATIVAS
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17.1. Comete infragcdo administrativa nos termos da Lei 8.666/93, a Contratada que:

| - dar causa a inexecugao parcial do contrato;

Il - dar causa a inexecucgdo parcial do contrato que cause grave dano a Administracdo, ao

funcionamento dos servicos publicos ou ao interesse coletivo;

Il - dar causa a inexecugao total do contrato;

Iv - deixar de entregar a documentacao exigida para o certame;

V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

VI - ndo celebrar o contrato ou ndao entregar a documentagao exigida para a contratacao,
guando convocado dentro do prazo de validade de sua proposta;

VIl - ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo

justificado;

Vill - apresentar declara¢do ou documentacao falsa exigida par;

IX fraudar a licitacdo ou praticar ato fraudulento na execucdo do contrato;

X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

Xl - praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

XII - praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

17.2. Pela inexecugao total ou parcial do objeto deste contrato, a Administracdao pode aplicar a
CONTRATADA as seguintes sanc¢oes:
17.2.1. Adverténcia, multa, impedimento de licitar e contratar e a declara¢ao de inidoneidade.
17.2.2. Multa:
17.2.2.1. Serd calculada na forma do edital ou do contrato, ndo podera ser inferior a 0,5%
(cinco décimos por cento) nem superior a 30% (trinta por cento) do valor do contrato licitado ou
celebrado com contratacdo direta e sera aplicada ao responsavel por qualquer das infracbes

administrativas previstas na Lei n? 8.666, de 1993.
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TABELA 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
TABELA 2
INFRACAO
ITEM DESCRICAO GRAU
Permitir situagdo que crie a possibilidade decausar dano fisico,
1 lesdo corporal ou consequéncias letais, por ocorréncia; 05
Suspender ou interromper, salvo motivo defor¢a maior ou
2 caso fortuito, os servigos contratuais por dia e por unidade de 04
atendimento
3 Manter funcionario sem qualificagdo paraexecutar os servigos 03
contratados, por empregado e por dia;
4 Recusar-se a executar servigo determinadopela fiscalizagao, 02
por servigo e por dia;
PARA OS ITENS A SEGUIR DEIXAR DE:
5 Cumprir determinagdo formal ou instrugdocomplementar do 02
6rgao fiscalizador, por ocorréncia;
6 Substituir empregado alocado que ndo atendaas necessidades 01
do servico, por funcionario e por dia;
Cumprir quaisquer dos itens do Edital e seus Anexos nao
7 previstos nesta tabela de multas, apds reincidéncia 03
formalmente notificada pelo érgao fiscalizador, por item e por
ocorréncia;
8 Indicar e manter durante a execu¢do docontrato os prepostos o1
previstos no edital/contrato;
9 Providenciar treinamento para seus funciondrios conforme 01

previsto na relagdo deobrigacGes da CONTRATADA
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17.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos.

17.2.4. Sangao de impedimento de licitar e contratar com érgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

17.2.5. Declaracdao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a prdpria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados.

17.2.6.  As sanc¢des previstas nos subitens 17.2.1, 17.2.3, 17.2.4 e 17.2.5 poderao ser aplicadas a

CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

17.3. Também ficam sujeitas as penalidades da Lei n2 8.666, de 1993, as empresas ou profissionais
que:

17.3.1. tenham sofrido condenacao definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

17.3.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

17.3.3. demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de

atos ilicitos praticados.

17.4. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto

na n? 8.666, de 1993, e subsidiariamente a Lei n? 9.784, de 1999.
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17.5. A autoridade competente, na aplicacdo das sancdes, levard em consideracao a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

17.6. As penalidades serdo obrigatoriamente registradas no SICAF

18. DAS DISPOSICOES GERAIS

18.1. Todas as condi¢des previstas neste Instrumento, em especial as san¢des administrativas,
regulam-se pela Lei n2 8.666/93, sendo parte integrante da futura Nota de empenho, que serd emitida
em favor fornecedor homologado, razdo pela qual o fornecedor ndao podera alegar afastamento das

obrigacdes.

Fortaleza, 19 de junho de 2023.

Responsavel pela elaboragao do Termo de Referéncia.

Ivadora Lima Tabosa
Assessora de Licitacdo e Apoio Administrativo
Matricula CRMV-CE n? 113

DO ENCAMINHAMENTO E APROVACAO PELO ORDENADOR
Diante das condicBes e exigéncias apresentadas no presente Termo de Referéncia/Projeto Basico,
encaminhamos para aprovac¢do da Autoridade Competente.
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Gilberto Gomes Coriolano
Chefe do Setor de Compras e Infraestrutura
Matricula CRMV-CE n2 031

DA APROVAGAO DO ORDENADOR DE DESPESA

Na qualidade de ordenador de despesas do Conselho Regional de Medicina Veterindria do Estado de
Ceard, e com base nos principios e na legislacdo de regéncia relativa as contratagdes publicas, aprovo o
presente instrumento e autorizo a realiza¢dao do procedimento visando a futura contratacao.

Francisco Atualpa Soares Junior
Presidente do CRMV-CE
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